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POLITICAS TRATAMIENTO DE LA INFORMACION COGNOSONLINE SOLUTIONS
COLOMBIA S.A.

POL-GAG-6 V5 14/11/2025

En cumplimiento de la Ley 1581 de 2012 y sus decretos reglamentarios, Cognosonline Solutions
Colombia SA, en calidad de responsable y encargado del tratamiento de los datos personales de los
titulares que reposan en sus bases de datos, han adoptado estas Politicas de Tratamiento de la
Informacion para garantizar que la recoleccion y tratamiento que se hace de los datos personales se
ajuste las disposiciones legales vigentes.

1. Estas Politicas estan dirigidas a:

e C(lientes, Personal, Aspirantes (Candidatos), Prospectos, Proveedores, Socios y
Videovigilancia de CognosOnline Solutions Colombia S.A.

e Encargados del tratamiento de los datos en nombre y representacién de CognosOnline
Solutions Colombia S.A.

e Titulares de la informacion personal tratada por CognosOnline Solutions Colombia S.A.

2. Informacion del responsable del tratamiento de los datos:

e CognosOnline Solutions Colombia S.A.

e Direccion: Calle 93 No. 15-73 OF 402 en la ciudad de Bogota D.C
e Nit: 830.074.045-1

e Teléfono: 601 9191100

e Correo:

3. Normatividad aplicable:

El documento se rige por las disposiciones establecidas en la Ley 1581 de 2012 “Por la cual se dictan
disposiciones generales para la proteccion de datos personales”, y en el Decreto 1074 de 2015 “Decreto
Unico Reglamentario del Sector Comercio, Industria y Turismo”. Las Politicas tendra aplicacion a los
datos personales que se encuentren registrados en las bases de datos de Clientes, Personal, Aspirantes
(Candidatos), Prospectos, Proveedores, Socios y Visitantes de CognosOnline Solutions Colombia S.A.

4. Vigencia de las Bases de Datos:

CognosOnline Solutions Colombia S.A. tratara los datos personales durante el término de 15 afos o
durante el tiempo que sea necesario para el cumplimiento de obligaciones legales o contractuales.

5. Principios de la Ley 1581 de 2012:

De acuerdo con la Ley 1581 de 2012 articulo 4, el tratamiento de datos personales por parte del
responsable se regira por los siguientes principios:

a. Principio de legalidad: en materia de tratamiento de datos: El tratamiento de los datos
personales hecho por CognosOnline Solutions Colombia S.A. se sujeta a las disposiciones
establecidas en la Ley 1581 de 2012 y las normas que la modifiquen o reglamenten.

b. Principio de finalidad: El tratamiento de los datos personales por parte de
CognosOnline Solutions Colombia S.A. obedece a la finalidad informada a los Titulares de
la informacion por medio de estas politicas y las autorizaciones.
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Principio de libertad: El tratamiento de datos personales por parte de CognosOnline
Solutions Colombia S.A. o sus encargados se hara con la autorizacion previa, expresa e
informada por parte del Titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que releve
la autorizacién previa del titular.

Principio de veracidad o calidad: La informacion sujeta a tratamiento sera veraz,
completa, exacta, actualizada, comprobable y comprensible. No debe hacerse el
tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.
Principio de transparencia: CognosOnline Solutions Colombia S.A. garantizarad el
derecho de los titulares a obtener informacién acerca de la existencia de los datos
personales que le conciernan.

Principio de acceso y circulacion restringida: El tratamiento de los datos personales
solo puede hacerse por las personas autorizadas por el titular. Los datos personales,
salvo la informacion publica, no podran estar disponibles en internet u otros medios de
divulgacién o comunicacién masiva, salvo que el acceso sea técnicamente controlable
para brindar un conocimiento restringido a sus titulares y terceros autorizados.
Principio de seguridad: CognosOnline Solutions Colombia S.A. adoptara las medidas
técnicas, humanas y administrativas necesarias para garantizar la seguridad de los datos
objeto de tratamiento, en particular para evitar su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el tratamiento
de datos personales que no tengan la naturaleza de publicos, estan obligadas a garantizar
la reserva de la informacion, inclusive después de finalizada su relacion con alguna de las
labores que comprende el tratamiento, pudiendo solo realizar suministro o comunicacion
de datos personales cuando ello corresponda al desarrollo de las actividades autorizadas
en la ley.

6. Derechos que le asisten a los Titulares de la Informacion

De conformidad con lo establecido por el articulo 8 de la Ley 1581 de 2012 el titular de los
personales tiene derecho a:

Conocer, actualizar y rectificar sus datos personales frente a los responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre otros
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, 0
aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado.
Solicitar prueba de la autorizacion otorgada al responsable del Tratamiento salvo cuando
expresamente se exceptlie como requisito para el Tratamiento.

Ser informado por el responsable del Tratamiento, previa solicitud, respecto del uso que
le ha dado a sus datos personales.

Presentar quejas ante la Superintendencia de Industria y Comercio en el caso en que
haya una violacion por parte de los responsables del Tratamiento, de las disposiciones
de la Ley 1581 de 2012, el Decreto 1074 de 2015 y otras normas que los modifiquen,
adicionen o complementen.

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La revocatoria
y/o supresion procedera cuando la Superintendencia de Industria y Comercio haya
determinado que en el Tratamiento el responsable o Encargado han incurrido en
conductas contrarias a esta ley y a la Constitucion.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

datos
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7. Datos Personales Recolectados:

Como responsable de la informacion, CognosOnline Solutions Colombia S.A. recolecta y trata los
siguientes datos personales:

a. Datos Clientes: Nombre y apellidos, direccion, tipo y nimero de identificacion, teléfonos,
nombre de la empresa, correo electrdnico.

b. Datos clientes potenciales: Nombre y apellidos, teléfono, nombre de la empresa, y correo
electronico.

c. Datos empleados: Nombres y apellidos; Tipo y nimero de identificacion; Fecha y lugar
de nacimiento; Edad; Estado Civil; Direccion de Residencia;; Teléfonos; Correo
electronico; NUimero de hijos; Datos menores de edad a cargo; Nivel educativo, Estudios
realizados; Nivel de Inglés; Cargos ocupados; Antecedentes Laborales y Profesionales;
Consulta Centrales de Riesgo; Concepto médico ocupacional; Fotografias; Estudio de
seguridad; asi como los datos obtenidos a través de la hoja de vida y que se generen a
través de la ejecucion del contrato de trabajo.

d. Datos candidatos: Nombres y apellidos, tipo y nimero de identificacion, fecha y lugar de
nacimiento, direccion de residencia, nacionalidad, teléfonos, correo electrdnico,
antecedentes laborales y profesionales, estado civil, afos de experiencia, profesion,
funciones desempeiadas, formacion académica, habilidades, cargo al que aplica; asi
como los datos incluidos en la hoja de vida del candidato y que se generen la participacion
en el proceso de seleccion.

e. Datos proveedores: Nombres y apellidos, direccion, tipo y nimero de identificacion,
nombre de la empresa, teléfonos, correo electrénico, ciudad.

f. Datos socios: Nombres y apellidos, fotocopia de la cédula.

g. Videovigilancia: Imagen por medio de camaras de videovigilancia.

Teniendo en cuenta el objeto social de CognosOnline Solutions Colombia S.A., en ejecucion de contratos
de prestacién de servicios, podra en algunos casos tratar datos personales en los que sus clientes son
responsables o encargados de la informacion. En estos eventos, CognosOnline Solutions Colombia S.A.
actuara en calidad de encargado o subencargado de la informacion de acuerdo con lo establecido por
la Ley 1581 de 2012.

Cuando CognosOnline Solutions Colombia S.A. actle como encargado o subencargado de la
informacion, dara cumplimiento a la Ley 1581 de 2012, especificamente a los deberes establecidos en
el articulo 18.

8. Tratamiento y finalidad de los datos:

8.1. Tratamiento de los datos: De conformidad con lo dispuesto en la Ley 1581 de 2012 y el Decreto
1074 de 2015, el responsable recolecta los datos personales de Clientes, Personal, Aspirantes,
Prospectos, Proveedores, Socios y videovigilancia para almacenarlos, consultarlos, usarlos, transmitir,
transferir y en general proceder con su tratamiento para dar cumplimiento a las finalidades que se
mencionan a continuacion.

8.2. Finalidad de la Autorizacion: El Tratamiento de los datos personales de los Titulares se llevara a
cabo por parte de Cognosonline Solutions Colombia S.A y los encargados que designe, con las siguientes
finalidades:
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Finalidades Clientes: Atencion de quejas y reclamos; Desarrollo de procesos de auditoria
interna y externa; Elaboracion de actas de inicio y finalizacion de contratacion y demas
documentos durante la prestacion del servicio; Formalizar y ejecutar la contratacion de
bienes y servicios; Gestion contable, fiscal y administrativa para la facturacion, cobro y
cumplimiento de obligaciones fiscales o administrativas; Desarrollo de actividades de
conocimiento del cliente, relacionamiento comercial, publicitario y gestion de ventas;
Contacto para el ofrecimiento de bienes y servicios de la empresa; Desarrollo de estudios
de mercado y encuestas enfocadas en la actividad de la empresa; Desarrollo de
campafias de actualizacion de datos o para informar cualquier cambio en las politicas;
Envio de informacion relacionada con el objeto social de la empresa; Estudios de
seguridad relacionados con gestion del riesgo C/ST — PTEE; Transmitir mis datos a
encargados del tratamiento ubicados dentro o fuera de Colombia.

Finalidades Personal: Desarrollo de examenes ocupacionales y de seguridad; Desarrollo
de auditorias de calidad; Desarrollo de campafias de actualizacién de datos o cualquier
cambio en las Politicas; Control de horario e ingreso a las instalaciones; Gestion de
némina y cumplimiento de obligaciones contractuales derivadas del contrato de trabajo;
Realizar los tramites necesarios para la celebraciéon de los contratos laborales; Realizar
procesos de seleccion de personal de acuerdo a los procesos definidos por la compania;
Desarrollo de actividades de capacitacion formacién, evaluaciones de competencia y
desempeno; Desarrollo de actividades de bienestar y prevencion de riesgos laborales;
Afiliacion a seguridad social, caja de compensacion familiar y demas obligaciones legales
(empleados y sus beneficiarios); Desarrollo de estudios de seguridad y de examenes
médicos por parte de entidades autorizadas y especializadas; Transmitir mis datos a
encargados del tratamiento ubicados dentro o fuera de Colombia.

Finalidades Candidatos: Realizar procesos de seleccién de personal de acuerdo a los
procesos administrativos definidos por la empresa; Desarrollo de examenes
ocupacionales y de seguridad; Desarrollo de campaiias de actualizaciéon de datos o para
informar cualquier cambio en las politicas de seguridad de la informacién; Desarrollo de
estudios de seguridad y desarrollo de examenes médicos por parte de entidades
autorizadas y especializadas; Transmitir mis datos a encargados del tratamiento ubicados
dentro o fuera de Colombia.

Finalidades Proveedores: Contacto para el envio de la informacion comercial con la
empresa; Administracion de los procesos de compra de la empresa; Gestidén contable
fiscal administrativa para el pago y cumplimiento de obligaciones fiscales o
administrativas; Contacto para la invitacion de procesos de contratacion solicitud de
propuestas y evaluacidén de servicios; Seguimiento de la ejecucién de la prestaciéon de
servicios; Desarrollo de campafias de actualizacion de datos; Envio de informacion del
objeto social de la empresa; Estudios de seguridad relacionados con gestion del riesgo
C/ST — PTEE; Transmitir mis datos a encargados del tratamiento ubicados dentro o fuera
de Colombia.

Finalidades Socios: Control de accionistas; Cumplimiento de obligaciones legales; Pago
de obligaciones a cargo de la empresa; Desarrollo de campaiias de actualizacion de datos
o para informar cualquier cambio en las politicas de manejo de la informacion; Estudios
de seguridad relacionados con gestion del riesgo C/ST — PTEE; Transmitir mis datos a
encargados del tratamiento ubicados dentro o fuera de Colombia.

Finalidades Videovigilancia: Supervisar, vigilar y como herramienta de seguridad para la
proteccion de los clientes, visitantes y empleados.
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9. Autorizacion para el tratamiento de datos sensibles:

Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos
y garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual, y
los datos biométricos. La recolecciéon de estos datos se hara informando el caracter facultativo de la
respuesta a las preguntas que le sean hechas al tratarse de datos Sensibles.

Autorizacion para el tratamiento de nifos, ninas y adolescentes: Cognosonline Solutions Colombia S.A,
como responsable del tratamiento, se asegurara que en el tratamiento de informacion de nifios, nifias
y adolescentes se respeten sus derechos.

Cognosonline Solutions Colombia S.A, utilizara estos datos en las bases de datos en las que actla como
responsable del tratamiento, para lo siguiente:

a. Para lainclusion de los beneficiarios menores de edad para la EPS y caja de compensacién
familiar (nombres, apellidos, nimero de identificacion, genero, nivel educativo, direccion
de residencia).

b. Para la participacion en actividades de bienestar ofrecidos CognosOnline Solutions
Colombia S.A., donde hacen parte los hijos de los trabajadores. (nombre, apellidos y
edad).

10. Metodologia para recolectar la autorizacion

Las autorizaciones para el tratamiento de los datos personales son recolectados por CognosOnline
Solutions Colombia S.A. de la siguiente forma:

Clientes:

a. En las herramientas tecnoldgicas adaptadas por CognosOnline Solutions Colombia S.A.
por parte de los colaboradores del area comercial, al momento de formalizar la
adquisicion de los bienes y/o servicios ofrecidos.

b. En eventos publicitarios o comerciales en los que el cliente solicite informacion para la
adquisicion de los bienes y/o servicios ofrecidos.

Candidatos:

a. Aliniciar el proceso de seleccion en la compafiia.
Empleados:

a. Al momento de formalizacién del contrato entre los empleados y la empresa.
Prospectos:
a. En eventos publicitarios o comerciales en los que el cliente solicite informacion para la
adquisicion de los bienes y/o servicios ofrecidos.
b. Mediante el diligenciamiento de formularios en la pagina web o correo electrénico.
Proveedores:

a. En el proceso de presentacion de ofertas/propuestas y seleccion de proveedores.

b. Mediante el diligenciamiento de formularios en la pagina web o correo electrénico.
Socios:

a. Por medio del formulario de autorizacion para el uso de datos personales de Socios.
Videovigilancia:

a. Por medio de los avisos de privacidad dispuestos en las instalaciones de la empresa.

11. Transmision internacional de datos personales:

CognosOnline Solutions Colombia S.A. en cumplimiento de su objeto social, podra hacer transmisiones
internacionales de datos personales de los titulares en su calidad de responsable o Encargado del
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tratamiento de la informacion. Para las transferencias y transmisiones internacionales de datos
personales de los titulares, Cognosonline Solutions Colombia S.A observara lo previsto en la Ley 1581
de 2012 y sus decretos reglamentarios, asi como las normas que reglamenten o modifiquen las
anteriores disposiciones.

12. Procedimiento para el ejercicio de los derechos de los titulares:

Consultas: El titular o sus causahabientes, podran consultar la informacién personal que repose en las
bases de datos en las que Cognosonline Solutions Colombia S.A actia como responsable o encargado
de la informacion, de conformidad con el siguiente procedimiento:

a. El Titular de los datos personales tiene derecho a consultar los datos que reposan en las
bases de datos, dirigiendo una comunicacion escrita a la empresa ubicada en la Calle 93
No. 15-73 OF 402 en la ciudad de Bogota D.C, o a través del correo electronico

b. Todas las solicitudes de consulta que se hagan a Cognosonline Solutions Colombia S.A,
deberan ser atendidas en un término maximo de diez (10) dias habiles contados a partir
de la fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro
de dicho término, se informara al interesado, expresando los motivos de la demora y
sefialando la fecha en que se atendera su consulta, la cual en ninglin caso podra superar
los cinco (5) dias habiles siguientes al vencimiento del primer término.

Reclamos: El Titular o sus causahabientes que consideren que la informacion contenida en las bases
de datos en las que Cognosonline Solutions Colombia S.A actlia como Responsable o Encargado de la
informacion, debe ser objeto de correccidn, actualizacion o supresién, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la ley 1581 de 2012, podran presentar un
reclamo, siguiendo el siguiente procedimiento:

a. El Titular o los causahabientes de los datos personales, tienen derecho a presentar
reclamos con el objeto de corregir, actualizar, o suprimir, 0 cuando adviertan un presunto
incumplimiento de la Ley 1581 de 2012, dirigiendo una comunicacion escrita a la empresa
ubicada en la Calle 93 No. 15-73 de Bogota D.C., o a través del correo electronico

La comunicacién escrita debera contener como
minimo la siguiente informacion: i) El nombre, domicilio e identificacion del titular; ii) Los
documentos que acrediten la identidad o la personalidad de su representante; iii) La
descripcidn clara y precisa de los hechos y los datos personales que dan lugar a presentar
la reclamacion; iv) La documentacion que pretenda hacer valer con la reclamacion.

b. Si CognosOnline Solutions Colombia S.A., considera que el reclamo se present6 de forma
incompleta, requeriran al interesado dentro de los cinco (5) dias habiles siguientes a la
recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la
fecha del requerimiento, sin que el solicitante presente la informacion requerida, se
entendera que ha desistido del reclamo.

¢. Una vez CognosOnline Solutions Colombia S.A., reciba un reclamo con el lleno de los
requisitos, lo incluird en sus bases de datos y lo identificara con una leyenda que diga
“reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias
habiles, contados a partir del dia siguiente a la fecha de su recepcion. Dicha leyenda
deberd mantenerse hasta que el reclamo sea decidido.

d. El término maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atenderlo dentro
de dicho término se informara al interesado antes del vencimiento del referido plazo los
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motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningln caso
podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

13. Deberes de Cognosonline Solutions Colombia S.A como responsable del Tratamiento:

En cumplimiento de lo establecido en el articulo 17 de la Ley 1581 de 2012, en las bases de datos en
las que Cognosonline Solutions Colombia S.A actla como responsable del Tratamiento se dara
cumplimiento a los siguientes deberes:

a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

b. Solicitar y conservar copia de la respectiva autorizacion otorgada por el titular.

c. Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le
asisten por virtud de la autorizacién otorgada.

d. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e. Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

f. Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y
adoptar las demas medidas necesarias para que la informacion suministrada a este se
mantenga actualizada.

g. Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado
del Tratamiento; — Suministrar al Encargado del Tratamiento, segun el caso, Unicamente
datos cuyo Tratamiento esté previamente autorizado de conformidad con lo previsto en
la ley 1581 de 2012.

h. Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular.

i. Tramitar las consultas y reclamos formulados en los términos sefalados en la Ley 1581
de 2012 y en estas politicas.

j. Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamacion y no haya
finalizado el tramite respectivo.

k. Informar a solicitud del Titular sobre el uso dado a sus datos.

. Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
cddigos de seguridad y existan riesgos en la administracion de la informacion de los
Titulares.

m. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.

14. Deberes de los Encargados del Tratamiento de los Datos Personales:

En cumplimiento de lo establecido en el articulo 18 de la Ley 1581 de 2012, en las bases de datos en
las que CognosOnline Solutions Colombia S.A. o terceros actien como Encargados de tratamiento, se
dara cumplimiento a los siguientes deberes:

a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data; — Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

b. Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los
términos de la ley 1581 de 2012.
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c. Actualizar la informacion reportada por el responsable del Tratamiento dentro de los cinco
(5) dias habiles contados a partir de su recibo.

d. Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefialados en la ley 1581 de 2012.

e. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la Ley 1581 de 2012, en especial, para la atencion de consultas y
reclamos por parte de los Titulares.

f. Registrar en la base de datos las leyendas “reclamo en tramite” en la forma en que se
regula en la Ley 1581 de 2012.

g. Insertar en la base de datos la leyenda “informacién en discusion judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados
con la calidad del dato personal.

h. Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

i. Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso
a ella.

j- Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones
a los cadigos de seguridad y existan riesgos en la administracion de la informacion de los
Titulares.

k. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.

15. Oficial de Proteccion de Datos / Lideres Bases de Datos:

Oficial de Proteccion de Datos: La Compafiia ha designado a la Directora Administrativa como Oficial
de Proteccion de Datos Personales. Esta persona sera responsable de atender las peticiones, consultas
y reclamos relacionados con el tratamiento de datos personales, ante quien el titular podra ejercer sus
derechos a conocer, actualizar, rectificar y suprimir sus datos, asi como a revocar la autorizacién
otorgada para su tratamiento.

Lideres de las bases de datos: Los siguientes son las areas/cargos lideres de cada una de las bases
de datos de las que CognosOnline Solutions Colombia S.A. es Responsable del Tratamiento:

e C(lientes Digital — Directora de Mercadeo

e Clientes Fisica — Analista Comercial

e C(lientes Digital - Analista Comercial

e Candidatos Clientes (Prospectos) Coordinadora de Mercadeo
e Digital — Coordinadora de Mercadeo

e Aspirantes — Directora Administrativa

e Personal Digital — Directora Administrativa

e Personal Fisica — Directora Administrativa

e Proveedores Fisica — Directora Administrativa
e Socios — Digital Coordinadora Contable

¢ Videovigilancia — Directora Administrativa

16. Seguridad de la Informacion:

a. CognosOnline Solutions Colombia S.A implementa las medidas técnicas, humanas y
administrativas necesarias para otorgar seguridad a los registros objeto de tratamiento,
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con el fin de impedir la posibilidad de adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

b. CognosOnline Solutions Colombia S.A, ha implementado, las siguientes Directrices o
politicas con el fin de controlar el uso de los datos objeto de tratamiento, asi como para
otorgar un mayor nivel de seguridad a los registros, con el propdsito de impedir la
posibilidad de adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento
de los datos: i) Clausula de confidencialidad de la informacion a cargo de los trabajadores
de CognosOnline Solutions Colombia S.A.; ii) Capacitaciones en ley 1581 de 2012 al
personal de la organizacion que en razon de sus funciones hace tratamiento de datos
personales; iii) Asignacion de permisos de acceso a los usuarios encargados o
responsables de cada proceso; iv) Asignacién de usuarios para acceso a cada uno de los
equipos de computo (Portatil, servidor, Smartphone, o Tablet) de CognosOnline Solutions
Colombia S.A.; v) Auditando de manera periddica el sistema de correo electronico, para
visualizar el flujo de archivos enviados y recibidos; vi) Activacién de método de
autenticacion en 2 pasos para evitar accesos no autorizados a cuentas de correo.

17. Publicacion.

El presente documento estard a disposicion de los titulares de la informacion y encargados de la
informacién en la pagina:

18. Vigencia:
Estas politicas estan vigentes desde el 15 de noviembre de 2017.
19. Version:
El presente documento corresponde a la version No.5 de las Politicas de tratamiento de informacion.
20. Uso de la pagina web
El Usuario se compromete a:
a. No usar la Informacién con fines ilicitos.

b. No provocar intencionalmente dafios, interrupciones, ineficacias o defectos en la
funcionalidad de la Pagina Web.

c. No usar la Pagina Web para la transmision o la instalacion de cualquier virus o cualquier
material de caracter difamatorio, ofensivo, o de naturaleza obscena o amenazadora.

d. No usar la Pagina Web de manera que constituya una violacién a los derechos de las
personas fisicas o juridicas (incluyendo sin caracter limitativo derechos de
confidencialidad y derechos de autor).

e. No usar la Pagina Web para transmitir ningin material con fines publicitarios o de
promocion sin el consentimiento previo CognosOnline Solutions Colombia S.A.

f. No que en el supuesto de que el Usuario ostente algln derecho, accién o reclamacion
contra otro Usuario procedente del uso de la Pagina Web, ejercera tal derecho, accion o
reclamacion independientemente de CognosOnline Solutions Colombia S.A y sin recurrir
a ésta.

g. El Usuario indemnizara y contratara la defensa de CognosOnline Solutions Colombia S.A
contra todas las reclamaciones, responsabilidades, dafios, costes y gastos, incluyendo los
de naturaleza legal, que se deriven del incumplimiento del presente Contrato o de
cualquier uso de la Informacion o de la Pagina Web por el Usuario.
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h. El Usuario reconoce que CognosOnline Solutions Colombia S.A no controla la naturaleza
o el contenido de la Informacion o de los programas transmitidos o recibidos por el
Usuario que utiliza la Pagina Web y que CognosOnline no examina, controla ni ejerce
censura de ninguna forma respecto al uso que el Usuario destina a la Pagina Web.

21. Propiedad intelectual

El Usuario reconoce que todos los copyrights, derechos sobre marcas y otros derechos de propiedad
intelectual e industrial de la Informacion pertenecen CognosOnline Solutions Colombia S.A se exceptuan
de esto las publicaciones que eventualmente se publiquen como noticias o informacion de actualidad.
CognosOnline Solutions Colombia S.A no concede ninguna licencia o autorizacion de uso de ninguna
clase sobre sus derechos de propiedad industrial e intelectual o sobre cualquier otra propiedad o derecho
relacionado con esta pagina, los Servicios o los Contenidos.



